Aus der Praxis 17

Passwort-Reset nach Hacker-Angriff am Universitétsklinikum Diisseldorf

Mit IDM auf Attacken

besser VOrbereitet

In den IT-Applikationen eines Krankenhauses sind Informationen
gespeichert, die zu den sensibelsten iiberhaupt gehoren: Patientendaten.
Jeder unbefugte Zugriff auf sie ist mit aller Kraft zu verhindern. Hier helfen
Lésungen fiir Identity-Management (IdM). Sie iiberwachen Benutzerkonten
engmaschig und regeln zentral, wer mit welchen Systemen arbeiten darf.
Als das Universitatsklinikum Diisseldorf im Herbst 2020 einen Cyber-
Angriff groBeren Ausmafies entdeckte, konnte durch ein solches System
ein entscheidender Beitrag zum ziigigen Wiederanlauf geleistet werden.

Frank Zscheile, blaupause-Redaktion, und Dr. Lisa Zimmermann, Teamleiterin IDM am UKD

ur die Vergabe von Zugangsrechten
und die Verwaltung von Nutzer-
Accounts setzt das Universitats-
klinikum Diisseldorf [UKD) seit 2017
auf SAP IDM. SAP verwendet fir sein Produkt
noch die urspringliche Abkiirzung IDM, ge-
laufig ist fur die Produktgattung inzwischen
das Kiirzel IAM (ldentity-Access-Management).
Aufgabe von IDM-/IAM-Lésungen: Sie sam-
meln und stellen Informationen dariber be-
reit, welche Accounts es im IT-Netzwerk gibt.
Auflerdem erteilen, Uberwachen und entzie-
hen sie Personen/Personengruppen dedizierte
Zugangsrechte zu einzelnen Anwendungen.
Nicht zuletzt sollen sie verwaiste Administra-
tions- oder Service-Konten auffinden und eli-
minieren - letztere sind solche fir technische
User (also keine echten Personen). Sie sind be-
sonders schitzenswert und werden von Ha-
ckern haufig als erste ins Visier genommen.

Wenn Active Directory
kompromittiert ist

Innerhalb weniger Stunden fiihrte ein Hacker-
Angriff im UKD am 10. September 2020 zu
einem weitreichenden Shutdown der IT-Sys-
teme und zwang das Krankenhaus zur Abmel-
dung von der Notfallversorgung. Einige Mo-
nate zuvor hatte der externe Angreifer eine
Citrix-Licke im IT-System genutzt, um eine
User-Kennung abzulegen und spater zu ver-
wenden. Schnell wurde deutlich, dass die
Schaden gravierend waren. Insbesondere der
zentrale Verzeichnisdienst des Klinikums, das

Active Directory (AD), welches fiir die Verwal-
tung der Netzwerkzugénge zustandig ist, war
kompromittiert. Es war davon auszugehen,
dass die kompletten Zugangsdaten bei dem
Angriff gekapert und dadurch bekannt gewor-
den waren.

Golden-Ticket-Angriff
verhindern

Was war zu tun? Ein kompletter Reset aller
Passworter von Zugangsdaten im AD fiir mehr
als 13.000 Konten, und dies parallel zum
Wiederaufbau und Restart der IT-Systeme.
Die Alternative ware ein Neuaufbau des AD
gewesen, wobei aber auch hier neue Zugangs-
daten hatten erzeugt und verteilt werden mius-
sen. Ferner galt es zu Beginn des Resets, zu-
nachst den sogenannten AD-Kerberos-User
zurlickzusetzen. Dieser ist fur die Verschlis-
selung der AD-Zugangsdaten (der Authentifi-
zierungs-Tokens) zustandig. Haben Angreifende
Zugriff auf ihn, kdnnen sie sich darlber jederzeit
Zugriff auf alle anderen Konten verschaffen,
auch auf Domanenadministratoren (= Golden-
Ticket-Angriff). Ohne Kerberos-User-Reset also
kein Reset der Ubrigen Passworter - eine Vor-
gehensweise, die auch das BSI empfiehlt.

Die damit verbundenen Restriktionen stellten
sich allerdings als schwierig heraus. Der Ker-
beros-Reset muss namlich zweimal stattfin-
den, weil er eine Historie flr die zwei zuletzt
genutzten Passworter besitzt. Nach dem ers-

ten missen zunachst alle alten Sessions ein-
%
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SAP IDMim
IT-Netzwerk des UKD

Seit 2017 arbeitet das Universitatsklinikum Disseldorf mit SAP IDM als Berech-
tigungssystem. Darin hat die IT-Abteilung die komplette Netzwerkstruktur

des Microsoft Active Directory [AD) abgebildet, welches somit die wichtigste
Datenquelle fur das Berechtigungs-Management darstellt.

Hintergrund: Viele wichtige Krankenhaus-Applikationen (Dokumenten-
Managementsystem, Patienten-Managementsystem) authentifizieren sich
iliber AD und werden so automatisch mit den richtigen Daten versorgt. SAP IDM ist
quasi der Single-Point-of-Truth und das zentrale Informationssystem fiir
alle Personen, die im Klinikum IT-Ressourcen nutzen, solche aus dem medizinischen

ebenso wie solche aus dem universitaren (Forschungs-]Bereich.

mal abgelaufen sein, um das erste neue Pass-
wort zu verwenden, erst dann darf das zweite
Passwort zurlickgesetzt werden. Theoretisch
kann jemand, der noch Zugriff auf andere User
hat, zwischen beiden Resets erfolgreich ein
Golden Ticket verwenden.

Das BSI rat daher, wahrend des gesamten Re-
sets alle anderen Active-Directory-Konten zu
deaktivieren sowie nach dem Kerberos-Re-
set sofort die Ubrigen auf einen Schlag zurtick-
zusetzen. Das hatte jedoch dazu gefiihrt, dass
sich kein User bzw. keine Userin mehr am
System hatte anmelden kénnen - ein immen-
ses Risiko fiir das Klinikum, vor allem wegen
nicht mehr funktionierender Service-Konten.

Folgt auf ,,Stunde null“
,,.Stunde minus eins“?

Bezeichnet man den Moment eines Hacker-
Angriffs gerne als ,Stunde null”, waren die
Auswirkungen dieser Reset-Mafinahme mit
hoher Wahrscheinlichkeit noch verheerender
gewesen - quasi die Stunde ,minus eins”!
Aus diesem Grund ist stets eine Risikoab-
schatzung vorzunehmen, ob auch eine ab-
geschwachte Variante moglich ware. Daflr
sprach die Tatsache, dass das UKD seit dem
Angriff vom Internet getrennt war. So war da-
von auszugehen, dass die Angreifenden keinen
eventuell noch vorhandenen Fernzugriff auf
die IT-Systeme verwenden und den gesam-
ten Vorgang zunichtemachen konnten. Auf die
Deaktivierung der AD-Konten wahrend des
Kerberos-Resets wurde daher verzichtet. Die
Passwortriicksetzung der tbrigen Konten soll-
te sich zeitlich zwar direkt daran anschliefen,
aber nicht auf einen Schlag, sondern nur suk-
zessive durchgefiihrt werden.
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Dem IAM-Team der IT-Abteilung des Univer-
sitatsklinikums oblag die Durchfihrung die-
ser Sauberungsmafinahmen, die mit einem
groflen Planungsaufwand verbunden waren.
Es war sicherzustellen, dass alle Zugangs-
daten, die kompromittiert worden sind, ersetzt
wurden. Auflerdem musste garantiert wer-
den, dass kein Angreifer bzw. keine Angreife-
rin mehr in der Lage war, sich neue Zugangs-
daten zu verschaffen. Eine exakte Analyse al-
ler AD-Konten und des mit dem Reset verbun-
denen Risikos war notwendig. Schlief3lich wa-
ren auch BSI-Vorgaben zu beachten, damit der
Reset schlussendlich ein Erfolg werden konnte.

AD liefert zu wenig
Uberblick

Passworter zurlicksetzen ist fir sich genom-
men keine Kunst, dies funktioniert auch mit
Bordmitteln des Active Directory. Dazu braucht
man allerdings einen detaillierten Uberblick,
welche Konten es gibt und in welchen Zusam-
menhangen diese auch zurlickgesetzt werden
dirfen, ohne irgendetwas zu zerstéren - eine
Abgrenzung, wie sie im Active Directory selbst
zwar grundsatzlich méglich, in der IDM-L6-
sung aber viel umfangreicher zu verwalten ist.
Sie hilft damit nicht per se gegen Angriffe, ist
aber Gold wert bei der Vorbereitung auf einen
solchen - indem mit ihr schon lange vor der
Attacke kritische Accounts, die besonders kom-
promittierbar sind, aufgespurt und rechtzeitig
deaktiviert werden.

Herausforderung bei den Personen-Accounts
war es, die Zugangsdaten sicher an die ein-
zelnen Beschaftigten zu bringen. Als Teil der
KRITIS (Kritische Infrastrukturen) darf das UKD
namlich nicht einfach alle AD-Passwérter bei




Dr. Lisa Zimmermann, Teamleiterin IDM am

Universitatsklinikum Diisseldorf

der ndchsten Anmeldung dandern lassen. Dann
hatte die Gefahr bestanden, dass sich jemand
mit den vorhandenen Zugangsdaten direkt
wieder die neuen Zugange verschafft. Ein be-
trachtlicher Teil der Planung befasste sich
daher damit, wie die neuen Passworter er-
zeugt und so verteilt werden konnten, dass die
User:innen sie sich zeitnah um den Zeitpunkt
des Resets herum gegen Vorlage des Perso-
nalausweises abholen kénnen - eine vor allem
logistisch herausfordernde Aufgabe, denn zu
diesem Zeitpunkt gab es noch keine COVID-
19-Impfmdglichkeiten und es bestand erheb-
liche Ansteckungsgefahr.

Zwischen System- und
Funktionskonten trennen

Der zweite Teil der Planung bezog sich auf
die Vorbereitung des eigentlichen Resets. Es
musste ein Zeitplan erarbeitet werden, in wel-
cher Reihenfolge die Konten angefasst wer-
den sollten. Hierzu wurden alle im Active Di-
rectory vorhandenen Konten erneut katego-
risiert und im Hinblick auf den Reset priori-

siert. Dabei half SAP IDM, durch dessen Ein-
fihrung und Betrieb bereits umfassende Auf-
raumarbeiten dieser Art an den Benutzer-
daten durchgefihrt worden waren. Das so ge-
nerierte Wissen Uber die Konten war bei der
Planung von grofBem Nutzen, und das IAM-
Team konnte sauber zwischen personlich ge-
nutzten und sogenannten System- oder auch
Funktionskonten trennen. Nur die personlich
genutzten Konten wurden fur die klinikweite
Passwortbriefausgabe genutzt. Die neuen
Passwérter der Funktionskonten wurden hin-
gegen nur in der IT selber ausgegeben und die
Ausgabe entsprechend dokumentiert.

Auch den Passwort-Reset selbst fihrte das
UKD mit SAP IDM durch und stellte darin ent-
sprechende Funktionen bereit, so dass die
Passworter direkt in AD geschrieben und von
dort Rickmeldungen zuriickgeschrieben wur-
den. Das IDM-System bietet einen Standard-
weg fUr eine Passwortriicksetzung, der aber
nicht flir Massenriicksetzungen gedacht ist.
Uber den direkten Weg sollte vermieden wer-
den, dass Fehlerbehebungen im Rahmen des
Standardwegs zu Verzdgerungen fiihren. So
liel3 sich sicherstellen, dass Konten nicht mehr-
fach zurlckgesetzt oder vergessen wurden
bzw. auf der Ausschlussliste standen.

Gelegenheit zum
Aufraumen genutzt

Neben allen Herausforderungen, die der Reset
mit sich brachte, gab es aber auch positive
Nebenwirkungen. So wurde die Gelegenheit
genutzt, notwendige Aufraumarbeiten in der
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,Die Gremien der DSAG
bieten eine exzellente Gele-
genheit, mit Gleichgesinn-
ten zu sprechen, welche die

Erfahrungen zu 100 Pro-
zent nachvollziehen
konnen. Dies hat sich im
UKD-Projekt als dullerst
hilfreich erwiesen. Es geht
uns in der Arbeitsgruppe
darum, deutlich zu machen,
wie wichtig Identitéts-
Management ist, um auf

Gefdhrdungssituationen

kiinftig noch besser vor-

bereitet zu sein.”

Aydin Tekin, Sprecher der DSAG-Arbeitsgruppe IDM

Zugangsverwaltung vorzunehmen und wich-
tige Dokumentationen von Nutzerkonten zu
erganzen. Mit den gesammelten Erfahrungen
im Hinterkopf entstand zugleich ein Notfall-
plan. Sollte also in Zukunft noch einmal ein
Passwort-Reset dieses Umfangs notig wer-
den, dirfte er noch einmal um ein Vielfaches
schneller ablaufen als der jlingste. ]
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