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ChatGPT fiir Governance, Risk und Compliance (GRC)

.Die Qualitat der Frage

bestimmt die der Antwort"“

Wie kamen Sie auf die Idee, ChatGPT fiir
den Bereich GRC anzuwenden?

Andreas Fritz: Urspriinglich hatte ich GRC gar
nicht im Fokus. Doch vor einigen Monaten
habe ich einen Artikel gelesen, was ChatGPT
alles nicht kann und warum es keine SAP-
Berater:innen ersetzen wird. Mir war das
allerdings alles zu halbherzig. Dann habe ich
angefangen, selbst zu experimentieren. Und
bin zu dem Schluss gekommen, dass sich

Macht generative Kiinstliche Intelligenz (KI) die SAP-Beratung
iberfliissig? Welche Potenziale bietet Kl im Bereich Governance,
Risk und Compliance (GRC)? Wie sehen konkrete
Anwendungsfalle aus, und gibt es eine Formel fiir

richtig gute Befehle? Das hat die blaupause-

das Thema GRC bezogen auf Kl stark wei-
terentwickeln wird, weil es eine sehr integ-
rierte Lésung ist - egal, von welchem An-
bieter. GRC-Systeme sind haufig stark integ-
rierte Systeme, weil sie mehrere Kompo-
nenten beinhalten. Das hat den Vorteil, dass
Stammdaten wie Risiken oder Kontrollen
wiederverwendet werden kénnen. Fir den
Einsatz von generativer Kl ist das eine gute
Basis, da viele Daten mit Assoziationen ge-
nutzt werden konnen.

Welche konkreten Potenziale sehen Sie im
Bereich GRC durch generative KI?

Generative Kl bietet neue Mdglichkeiten, Ar-
beitsablaufe zu automatisieren, zu erweitern

Redaktion keine Kl gefragt, sondern
Andreas Fritz, Senior Manager

bei der adesso orange AG.

Das Gespréch fiihrte Julia Theis,

blaupause-Redaktion

und zu beschleunigen. Mit ihrer Hilfe kén-
nen Fahigkeiten und Reichweite erweitert
werden, indem die Art und Weise, wie Ar-
beit erledigt wird, neu definiert wird. Ma-
schinelles Lernen [ML] hilft schon lange
bei der Analyse von Daten und der Vorher-
sage von Ergebnissen. Aber die Einfiihrung
generativer Kl hebt diese Leistung auf eine
neue Ebene. Konkret: Generative Kl ermdg-
licht es, ohne ein konkretes KI-Modell all-
gemein Anfragen zu stellen und Antworten
zu bekommen. Dadurch sind alle Daten als
Kontext maoglich und die Art der Anfragen
unlimitiert. Es gilt: Je konkreter ich Anfra-
gen formuliere, desto bessere Antworten
erhalte ich. Es kdnnen Assoziationen zwi-
schen Daten genutzt werden, die vorher
nicht moglich waren. Daten zu analysieren,
Entscheidungen immer schneller zu treffen,
sind Themen, bei denen wir eine Flut von
Informationen zusammenfassen und filtern
mussen. Ich nutze ChatGPT, um den kreati-
ven Prozess zu beschleunigen. -
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Was meinen Sie damit ganz konkret?

Ich nutze generative Kl z.B. dafir, dass sie mir
drei Vorschlage fur eine IT-Kontrolle macht
oder ein Inhaltsverzeichnis fir ein Berechti-
gungskonzept erstellt. Dann erhalte ich Hin-
weise, auf die ich teilweise nicht gekommen
ware. Natlrlich muss ich die Ideen noch in-
haltlich bewerten, aber sie konnen den inhalt-
lichen Teil meines GRC-Systems bereichern.
Im SAP-Kontext sind die Mdglichkeiten fir
generative Kl enorm grof3, sobald ich diese
einmal an das System angeschlossen habe.
Weitere Beispiele sind, dass die Kl fir mich
Fragen fir ein Audit, fir eine Risiko-Kontroll-
matrix oder fur das Recruiting von Kandida-
tinnen und Kandidaten formuliert. Hier muss
aber jedem klar sein: Die Qualitat der Fragen
bestimmt die Qualitat der Antworten.

Hier sprechen Sie ,,Prompt Engineering“
(siehe Glossar Seite 50) an. Was hat es da-
mit auf sich und welche Rolle spielen
,Prompting“ und ,,Priming“ im KIl-Kontext?

Vereinfacht geht es darum, die richtigen Worte
zu finden, um mit guten Befehlen noch bes-
sere Ergebnisse zu bekommen. Dazu muss
man allerdings verstehen, wie eine genera-

(=]

ChatGPT
ChatGPT ist ein Chatbot, der auf einem
der groften neuronalen Netze der Welt

Glossar

basiert - es handelt sich um Sprachmo-
delle, die dazu gemacht sind, mensch-
liche Sprache zu verarbeiten. ChatGPT
wurde Ende des Jahres 2022 der Offent-
lichkeit zur Verfligung gestellt.

Prompt Engineering

Bei Prompt Engineering handelt es sich
um ein Konzept und einen Prozess aus
dem Kl-Umfeld. Textbasierte Eingaben
Uber die Befehlszeile werden so gestal-
tet und optimiert, dass die Kl bestmdg-
liche Ergebnisse liefert. Prompt Engi-
neering wird bei generativer KI mit
Texteingabeschnittstellen wie grofien
Sprachmodellen, Chatbots oder Text-

to-Image-Modellen eingesetzt.
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,Generative Al ist kein
autonomes System, sondern
eine Hightech-Prothese, die wir
lernen miissen zu benutzen.”

Andreas Fritz, Senior Manager bei der adesso orange AG

tive Kl arbeitet. Beim Priming geht es darum,
dass die Kl das, was eingegeben und erarbei-
tet wurde, als Historie bzw. Input nehmen
kann fir kommende Abfragen. Wenn ich der
Kl einen Kontext oder eine Rolle gebe und
z.B. sage, ..Du bist ein IT-Auditor und du hast
20 Jahre Erfahrung in der SAP-Priifung sowie
dieses und jenes gemacht”, ist schon ein Stiick
weit vorgegeben, welchen Weg das Ganze
gehen wird. Wenn ich dann noch Adjektive und
Adverbien hinzufiige und eine freche, eine
emotionale und eine innovative Variante an-
fordere, bekomme ich das Ergebnis gleich in
verschiedenen Stimmungen. Hier picke ich
dann die besten Elemente raus.

Sie nutzen ChatGPT am Beispiel von SAP-
Anwendungen. Wie sieht das konkret aus?

Kl kann etwa Konzepte schreiben. Man beginnt
z.B. erst einmal mit dem Inhaltsverzeichnis,
pickt sich da die entsprechenden Punkte raus
und l@sst sie vorformulieren. Dann nimmt man
wieder das Beste davon, um bestimmte Punk-
te weiter zu beschreiben. Den kreativen Input
kann die generative Kl liefern — aber nur, wenn
man dessen Richtigkeit auch bewerten kann.
Fragen fir Workshops oder Audits kann
ChatGPT ebenfalls generieren. Zudem kann
ChatGPT in verschiedenen Programmierspra-
chen wie JavaScript oder HTMLS Fiori-Apps
entwickeln. Hier ist allerdings der Kontext
entscheidend. Wenn ich ChatGPT etwa meinen
SAP-Release-Stand mitgebe und welche ABAP-
Version darauf lauft, ist es wahrscheinlicher,
dass der Code kompilierbar ist. Ich muss spe-
zifizieren, was ich als Anwendung haben moch-
te. Nichtsdestotrotz muss man sich manchmal
.durch-debuggen”, bis man zu einem guten
Ergebnis kommt.

Welche zusitzlichen Anwendungsfille sind
dariiber hinaus darstellbar?

Kl kann unbekannten Code kommentieren
oder erklaren und die Kommentare in der

- I

jeweiligen Code-Zeile erganzen. Es ist auch
maoglich, Code umzuformulieren. Allerdings
immer nur in sehr kleinen Kontexten. Glei-
chermafien kann man sich objektorientiert
mit Klassen eine Anwendung modellieren,
das als XML-Format ausgeben lassen und
anschlieBend in ChatGPT eingeben, um sich
wiederum die Klassen in ABAP und die Me-
thoden dazu schreiben zu lassen. Hier kriegt
man ein Code-Konstrukt, das man sonst erst
selbst erzeugen muisste. Weitere Anwen-
dungsfalle sind z.B. Risikoerkléarungen und
Ratings, Nachfrage nach IT-Produkten, Ent-
wirfe fir Policies, Kontrolle von Inhalten, die
Auslegung von Gesetzen und Vorschriften
sowie Ubersetzungen in andere Sprachen.
Ich kann mir Regularien erzeugen lassen, wie
eine Dienstwagenrichtlinie oder Kontrollin-
halte auf bestimmte Risiken hin beschreiben
lassen, die aus verschiedenen Funktionen ent-
stehen. Wichtig ist dabei, immer datenschutz-
konform vorzugehen.

Wie kann ein Kontrollinhalt aussehen?

Davon ausgehend, dass ich anonymisierte
User:innen-Daten vorliegen habe, kann ich
eine Datei mit den Benutzer:innen sowie mit
deren Rollen und Berechtigungen weiterge-
ben und auf Konflikte im Finanzumfeld pri-
fen lassen. Ein Klassiker ist hier, wenn jemand
beispielsweise einen Lieferanten anlegen und
flr diesen eine Zahlung freigeben kann. Dann
konnte die Person z.B. den Onkel als Liefe-
ranten anlegen und ihm eine Uberweisung
ausstellen. Hier konnte mich die generative
Kl auf den Konflikt hinweisen und ich die Be-
rechtigungen entsprechend anpassen.

Ist damit schon das Ende erreicht?

Nein, denn die Reise kdnnte dahin gehen, dass
man SAP-Anwendungen Uber die Business
Technology Platform (BTP) mit generativer KI
verbindet, um Auswertungen zu machen, Vor-
schlége zu generieren oder Prompts bauen



adesso orange AG

Die adesso orange AG entstand im
April 2021 aus einem Zusammen-
schluss der adesso SE mit der
QUANTO AG. Als Spezialist fiir
SAP-Systeme hat adesso orange AG
bereits zahlreiche GrofBprojekte
fir u.a. Banken, Energieunter-
nehmen oder Versicherungen
erfolgreich umgesetzt. Durch die
Zugehorigkeit zur adesso Group hat
das Unternehmen Zugriff auf Uber
10.000 weitere IT-Expert:in-
nen an 62 Standorten in Europa
und kann so technologie- und bran-
chentibergreifend beraten. Im Jahr
2022 wurde ein Umsatz von mehr
als 900 Mio. Euro erwirtschaftet.
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zu lassen, um in der Logistik z. B. Anfragedo-
kumente zu erzeugen oder Interaktionen mit
Geschaftspartnern einzugehen, die Text erfor-
dern. Richtig spannend wird es, wenn wir ge-
nerative Kl an die SAP-Systeme anschlief3en.

Was ist eine Formel fiir richtig gute Befehle?

Ich gebe ChatGPT erst eine Rolle mit, wo ich
erlautere, vor welchem Hintergrund der Inhalt
entstehen soll. Dann gebe ich einen Befehl mit
Kontext, Zielgruppe und im besten Fall Bei-
spielen sowie der konkreten Aufgabe inklu-
sive des Ausgabeformats und der gewlinsch-
ten Konnotation mit. Wenn ich fir jede Rolle
einen Chat eroffne, habe ich irgendwann z.B.
einen eigenen kinstlichen SAP-Recruiting-
und einen Risk-Management-Experten.

Welche Risiken birgt generative KI?

Generative Kl schopft aus bereits existieren-
den Inhalten und setzt diese neu zusammen.
Hier entsteht interessanter Input, aber keine
bahnbrechenden und keine unfehlbaren Emp-
fehlungen. ChatGPT hat anfangs stark hallu-
ziniert bei fehlenden Daten und diese selbst-
sicher wiedergegeben. Man kann die Antwor-
ten als kreativen Input nehmen, aber sie mis-
sen kritisch geprift werden. Zudem gibt es

)
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ethische Grenzen. Ich glaube, dass man einer
Kl nur schwer Ethik mitgeben kann und wenn,
dann Ubernimmt die Kl exakt die, die ich ihr
vorgebe. Zudem ist das Urheberrecht solch
generierter Inhalte nicht geklart: Gehdren die-
se den eigentlichen Urhebern, ChatGPT oder
mir als Nutzer? Auch personenbezogene Da-
ten hochzuladen, ist nicht empfehlenswert.

Wird ChatGPT die SAP-Beratung zukiinftig
vielleicht sogar iiberfliissig machen?

Generative Kl wird die Beratung ergénzen, aber
nicht ersetzen. Sie wird ein Werkzeug, mit dem
wir besser und schneller agieren konnen. Ob
wir dadurch auch qualitativ besser arbeiten
werden, wird sich zeigen.

Welche Tipps haben Sie fiir andere, die
ChatGPT fiir GRC verwenden mochten?

Es lohnt sich, sich mit dem Thema auseinan-
derzusetzen - natirlich nicht nur mit ChatGPT.
Es gibt z.B. auch generative Kl von Google oder

von Aleph Alpha. Am besten tauchen Sie erst
einmal ein, experimentieren und testen, wie
Sie zu guten Ergebnissen kommen. Natirlich
lohnt es sich, ab einem gewissen Zeitpunkt,
Expert:innen zu Rate zu ziehen, die schon zwei
oder drei Schritte weiter sind. Doch im Kleinen
kann man hier bereits gefahrlos selbst viel
ausprobieren. Das eigene Passwort hochzu-
laden, um es von der Kl verbessern zu lassen,
ist trotzdem keine gute Idee!

Vielen Dank fiir das Gesprach! [

Hier geht’s zur Arbeitsgruppe
Governance, Risk-Management und
Compliance (GRC):
dsagnet.de/gremium/governance-risk-
management-compliance-grc
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